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(57) Abstract: The application relates to a method for providing an access code in a portable device (1) that has a user interface and
is designed for wireless data communication. In said method, authentication reference data are stored in a central data processing
device (3), said reference data comprising person-related data containing biometric reference data for a user of the portable device
(1) as well as a device identification for the portable device (1), an authentication process in which the user is authenticated is
carried out in reaction to a detected event, the reference data and authentication data, which comprise person-related authentication
data for the user, including biometric authentication data, and an authenticating device identification for the portable device (1),
being evaluated in the central data processing device (3) and/or in the portable device (1) in order for the user to be authenticated,
and in reaction to a successful authentication process, an access code which can be evaluated by an access control device (4) in order
to determine whether access is authorized for the user is provided in the portable device (1). The application further relates to a
portable device (1) comprising a user interface and a communication module for wireless data communication.
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Die Anmeldung betrifft ein Verfahren zum Bereitstellen eines Zugangscodes auf einem portablen Gerdt (1), welches eine
Benutzerschnittstelle aufweist und eingerichtet ist fiir eine drahtlose Datenkommunikation, bei dem Referenzdaten fiir eine
Authentifizierung in einer zentralen Datenverarbeitungseinrichtung (3) hinterlegt werden, wobei die Referenzdaten
personenbezogene Daten, die biometrische Referenzdaten enthalten, fiir einen Nutzer des portablen Gerdts (1) und eine
Gerdtekennung fiir das portable Gerédt (1) umfassen, als Reaktion auf ein detektiertes Ereignis ein Authentifizierungsprozess
ausgefiihrt wird, bei dem der Nutzer authentifiziert wird, wobei zum Authentifizieren des Nutzers in der zentralen
Datenverarbeitungseinrichtung (3) und / oder im portablen Gerét (1) die Referenzdaten und Authentifizierungsdaten ausgewertet
werden, welche personenbezogene Authentitizierungsdaten fiir den Nutzer, einschliefllich biometrischer Authentifizierungsdaten,
und eine Authentifizierungsgerdtekennung fiir das portable Gerdt (1) umfassen, und als Reaktion auf eine erfolgreiche
Authentifizierung ein Zugangscode in dem portablen Gerdt (1) bereitgestellt wird, welcher zum Bestimmen -einer
Zugangsberechtigung des Nutzers von einem Zugangskontrollgerdt (4) auswertbar ist. Des Weiteren betrifft die Anmeldung ein
portables Gerét (1) mit einer Benutzerschnittstelle und einem Kommunikationsmodul fiir eine drahtlose Datenkommunikation.
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Verfahren zum Bereitstellen eines Zugangscodes auf einem portablen Geriit

und portables Ger:it

Die Erfindung betrifft ein Verfahren zum Bereitstellen eines Zugangscodes auf einem portablem

Gerit und ein portables Gerit.

Hintergrund

In Verbindung mit verschiedensten Anwendungen besteht die Notwendigkeit fur die Kontrolle
des Zugangs von Personen zu einer bestimmten Ortlichkeit, sei es zum Beispiel ein Betriebs-
oder Firmengeldnde oder auch ein Veranstaltungshalle Bekannte Zugangskontrollsysteme arbei-
ten zum Beispiel kartenbasiert, was bedeutet, dass berechtigte Personen uber eine Karte verfiigen,
zum Beispiel eine Chipkarte oder einer Karte mit einem Magnetstreifen oder einem aufgedruck-
ten Barcode, die von einem Zugangskontrollgerit ausgewertet werden kann, um die Zugangsbe-
rechtigung des Kartennutzers zu priifen. Auf diese Weise kann eine besitzbasierte Zugangskon-
trolle zum Beispiel mit einer wissensbasierten Zugangskontrolle kombiniert werden, zum Bei-
spiel einer personlichen Identifikationsnummer, die auf der Karte oder in einer Datenbank ge-

speichert ist und deren Eingabe vom Zugangskontrollgerit ausgewertet wird.

Auch ist bekannt, Biometrieverfahren (personenbasierte Kontrolle) einzusetzen. Auf diese Weise
sind komplexe Prifszenearien fir die Zugangskontrolle mit Hilfe der Zugangskarte implemen-

tierbar.

Die Kontrolle erfolgt bei den verschiedenen Systemen unmittelbar am Zugangskontrollpunkt in
geeigneter Form, indem auf der Zugangskarte gespeicherte Informationen ausgelesen werden,
beispielsweise mittels Magnetstreifenleser, kontaktbehaftete oder kontaktlose Smartcard, Strich-

codeleser oder dergleichen.

Bei den bekannten Zugangskontrollsystemen werden die mit der Zugangskontrolle unmittelbar

verbundenen Handlungen durch den Nutzer der Zugangskarte direkt am Kontrollpunkt vollzogen.
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Dies kann an Zugangssystemen zu Schlangen und hiermit verbundenen Wartezeiten fur die den
Zugang begehrenden Personen fiihren, zum Beispiel zu StoBzeiten an einem Betriebseingang

oder auch am Zugangstor eines Veranstaltungsortes wie einem Stadion oder einer Konzerthalle.

Das Dokument WO 2010/112586 A1 offenbart ein Verfahren zur Zugangskontrolle. Mit einem
Mobiltelefon wird ein Identifikationscode an einen Zugangsknoten gesendet. Falls der Identifila-
tionscode als giiltig erkannt wird, wird von dem Zugangsknoten ein Zugangscode an das Mobile-
lefon gesendet und auf einer Anzeige des Mobiltelefons dargestellt. Mit einer Kamera wird der

Zugangscode erfasst und, falls der Zugangscode als gultig erkannt wird, der Zugang gewahrt.

Das Dokument US 2013/0262873 A1 offenbart ein Verfahren und ein System zum Authentifizie-
ren von Nutzern. Ein Codeschliissel wird an ein Mobilgerit eines Nutzers tbersandt. Mittels des
Codeschlussels wird eine Kommunikation zwischen dem Mobilgerat und einem Server ver-
schlusselt. Biometrische Daten des Nutzers werden an den Server ubersandt. Der Server be-
stimmt ein biometrisches Modell des Nutzers zur spateren Authentifizierung. Ein verschlisseltes

biometrisches Modell wird in dem Mobilgerit gespeichert.

Zusammenfassung

Aufgabe der Erfindung ist es, ein Verfahren zum Bereitstellen eines Zugangscodes auf einem
portablen Gerat sowie ein portables Gerit anzugeben, die bei Gewahrleistung eines hohen Si-
cherheitsstandards eine einfache und zeitsparende sowie benutzerfreundliche Abwicklung der

Zugangskontrolle ermoglichen.

Zur Losung der Aufgabe ist ein Verfahren zum Bereitstellen eines Zugangscodes auf einem por-
tablem Gerét nach dem unabhangigen Anspruch 1 geschaffen. Der nebengeordnete Anspruch 10

betrifft ein portables Gerat. Ausgestaltungen sind Gegenstind von abhangigen Unteranspriichen.

Nach einem Aspekt ist ein Verfahren zum Bereitstellen eines Zugangscodes auf einem portablen

Gerit geschaffen, welches eine Benutzerschnittstelle aufweist und fiir eine drahtlose Datenkom-
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munikation eingerichtet ist. Uber die Benutzerschnittstelle ist des dem Nutzer des portablen Ge-
rits insbesondere ermoglicht, Daten einzugeben. Die Benutzerschnittstelle kann eine Tastatur und
/ oder einen Touchscreen umfassen. Bei dem portablen Gerit kann es sich zum Beispiel um ein
Mobilfunktelefon, einen Tabletcomputer oder einen portablen Personalcomputer handeln. Bei
dem Verfahren zum Bereitstellen des Zugangscodes werden Referenzdaten fur eine Authentifi-
zierung in einer zentralen Datenverarbeitungseinrichtung hinterlegt. Eine Datenkommunikation
zwischen dem portablen Gerit und der zentralen Datenverarbeitungseinrichtung ist unter Einbe-
ziehung einer drahtlosen Datenkommunikation ermoéglicht, zum Beispiel tber ein Mobilfunknetz.
Die in der zentralen Datenverarbeitungseinrichtung hinterlegten Referenzdaten umfassen perso-
nenbezogene Daten, die biometrische Referenzdaten enthalten, fiir einen Nutzer des portablen
Gerits sowie eine Gerdtekennung fur das portable Gerit. Bei dem Verfahren wird als Reaktion
auf ein detektiertes Ereignis ein Authentifizierungsprozess gestartet, bei dem der Nutzer authent-
fiziert wird. Hierbei werden zur Nutzerauthentifizierung in der zentralen Datenverarbeitungsein-
richtung und / oder im portablen Gerit die Referenzdaten und Authentifizierungsdaten ausgewe-
tet. Das Auswerten kann einen Vergleich von Referenzdaten und Authentifizierungsdaten umfs-
sen. Die Authentifizierungsdaten enthalten personenbezogene Authentifizierungsdaten fur den
Nutzer, einschlieBlich biometrischer Authentifizierungsdaten, sowie eine Authentifzierungsgera-
tekennung fur das portable Gerit. Als Reaktion auf die erfolgreiche Authentifizierung des Nut-
zers wird in dem portablen Gerat ein Zugangscode bereitgestellt, welcher zum Bestimmen einer
Zugangsberechtigung des Nutzers von einem Zugangskontrolkerit auswertbar ist, wenn der Nut-

zer Zugang begehrt.

Nach einem weiteren Aspekt ist ein portables Gerit mit einer Benutzerschnittstelle und einem
Kommunikationsmodul fiir eine drahtlose Datenkommunikation geschaffen, welches mittels ei-
ner auf dem portablen Gerat installierten Software-Applikation zur Verwendung bei dem Verfah-

ren zum Bereitstellen des Zugangscodes eingerichtet ist.

Zum Ubertragen oder Austauschen von elektronischen Daten bei dem Verfahren kann zwischen
dem mobilen Gerét und der zentralen Datenverarbeitungseinrichtung ein gesicherter Datenkanal

fur eine gewiinschte Zeit ausgebildet werden. Ein solcher gesicherter Datenkanal kann in Abhéan-
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gigkeit von dem Sicherheitsstandard des Zugangskontrollsystems fur eine sichere Datenkommu-
nikation zwischen dem portablen Gerit und der zentralen Datenverarbeitungseinrichtung genutzt

werden.

Handelt es sich bei dem portablen Gerat zum Beispiel um ein Mobilfunktelefon, ist als Gera-
tekennung beispielsweise die sogenannte IMEI-Nummer fur das Verfahren nutzbar (IMEI - In-
ternational Mobile Equipment Identity). Eine ein Gerét in einem Netzwerksystem individualisie-
rende Geriatekennung kann im Netzwerk tbergreifend oder auch nur lokal in einem Teil des

Netzwerks giiltig sein.

Zum Bereitstellen auf dem portablen Gerit kann der Zugangscode im portablen Gerat selbstund /
oder in der zentralen Datenverarbeitungseinrichtung erzeugt werden. Im Fall des Erzeugens in
der zentralen Datenverarbeitungseinrichtung wird der Zugangscode dann an das portable Gerit
tibertragen und dort in der tbertragenen Form oder in geanderter Form bereitgestellt, zum Bei-

spiel zum Ausgeben uber ein Display.

Die Einbeziehung biometrischer Daten zur Personenidentifikation erméglicht eine personalisierte

Zugangskontrolle mit hohem Sicherheitsstandard.

Das Authentifizieren des Nutzers und das Bereitstellen des Zugangscodes auf dem portablen Ge-
rat erfolgen, bevor der Nutzer den Ort des Zugangskontrollgerits erreicht, so dass der Nutzer
vorbereitet ist, beim Erreichen des Zugangskontrollortes den Zugangscode auf dem portablen
Gerat unmittelbar und ohne zeitliche Verzogerung dem Zugangskontrollgerit zu priasentieren.
Auf diese Weise konnen zum Beispiel Wartezeiten fir Zugang begehrende Personen an einem

Zugangskontrollgerat vermieden werden.

Der Authentifizierungsprozess kann mittels einer auf dem portablen Gerit laufenden Applikation
gestartet werden, wenn mindestens ein Ereignis aus der folgenden Gruppe von Ereignissendetek-
tiert wird: Erreichen eines vorbestimmten Orts und Erreichen einer Zeitvorgabe. Die auf dem

portablen Gerit laufende Applikation kann als Softwaremodul ausgefuhrt sein, welches auf das
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portable Gerat heruntergeladen und hier installiert wurde. Wird von der Applikation eines der
auslosenden Ereignisse detektiert, kann der Authentifizierungsprozess gleich oder zeitlich ver-
setzt zum Detektieren des Ereignisses gestartet werden. Es kann vorgesehen sein, dass die Appl-
kation eine Bestitigung vom Nutzer des portablen Gerats erfasstund erst danach den Authentifi-
zierungsprozess initiiert. Mit Hilfe der Applikation kann der Nutzer zum Beispiel eine Stadt oder
ein Betriebsgeliande als vorbestimmten Ort festlegen, so dass der Authentifizierungsprozess ge-
startet werden kann, wenn das portable Gerit die Stadt oder das Betriebsgelande erreicht oder in
einen vorgegebenen Umkreis hierzu eintritt. Es kann vorgesehen sein, dass mit Hilfe des portab-
len Gerits Signale detektiert werden, die lediglich im Umkreis des Ortes, fir den die Zugangs-
kontrolle ausgefuhrt wird, zu empfangen sind. Eine solche Selektion von Signalen kann bei-
spielsweise mittels Nutzung ausgewahlter Frequenzbereiche und / oder beschriankter Reichweite
der gesendeten Signale erreicht werden. In Verbindung mit dem Erreichen einer Zeitvorgabe
kann es sich beispielsweise um einen Tag oder eine Tageszeit handeln, deren Erreichen mit ei-
nem Zeitmodul des portablen Gerats tiberprift und detektiert wird. Die Applikation kann auch als
Reaktion auf optische Sichtbarkeit von Signalen starten, zum Beispiel nach dem Aufnehmen ei-
nes bestimmten QR-Codes von einer Hauswand, beispielweise mittels der Kamera des Mobil-
funktelefons. In diesem Fall kann der Authentifizierungsprozess als Reaktion auf eine Benutzer-

aktion am portablen Gerat starten.

Zum Bestimmen des Erreichens des vorbestimmten Orts konnen elektronische Informationen
einer Lokalisierungseinrichtung des portablen Gerats ausgewertet werden. Zum Beispiel kann das
portable Gerat ein GPS-Modul (GPS — Global Positioning System) aufweisen, so dass hiermit
eine Bestimmung des momentanen Aufenthaltsorts des portablen Gerits ermoglicht ist. Diese
elektronische Information kann dann von der auf dem portablen Gerit laufenden Applikation

genutzt werden, um zu bestimmen, ob der Authentifizierungsprozess gestartet werden soll.

Die personenbezogenen Authentifizierungsdaten konnen fiir den Nutzer, einschlieBlich der bio-
metrischen Authentifizierungsdaten, wenigstens teilweise mittels eines oder mehrerer Funkti-
onsmodule des portablen Gerits erfasst werden. In den verschiedenen Ausgestaltungen konnen

die biometrischen Referenzdaten wie auch die biometrischen Authentifizierungsdaten eine oder
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mehreren Arten von biometrischen Daten und / oder hieraus abgeleiteten Informationen umfas-
sen, zum Beispiel Fingerabdruck, Irisbild und / oder Gesichtsbild. Auch eine Unterschriftener-
kennung und / oder ein Doodle-Malen kann einbezogen werden. Auch eine Sprachprobe kann
alternativ oder erginzend fur die Authentifizierung herangezogen werden. Die biometrischen
Daten konnen teilweise oder ausschlieBlich mittels des portablen Gerits erfasst werden, welches
zu diesem Zweck uber entsprechende Funktionsmodule verfugt, zum Beispiel einen Fingerab-

drucksensor, eine Kamera und / oder ein berithrungsempfindliches Display.

Der Zugangscode kann iiber eine Ausgabeeinrichtung des portablen Gerits ausgegeben werden.
Es kann vorgesehen sein, dass der Zugangscode, zum Beispiel ein Strichcode oder ein QR- oder
anderer 2D-Barcode, iiber eine Anzeigeeinrichtung des portablen Gerits ausgegeben wird. Auch
kann der Zugangscode alternativ oder ergidnzend auf einem Speicherbaustein des portablen Ge-
rits gespeichert sein, derart, dass insbesondere ein kontaktloses Auslesen mit Hilfe eines zuge-
ordneten Lesegerats des Zugangskontrollsystems ermoglicht ist. Hierfiir kann zum Beispiel die
RFID-Technologie (RFID — Radio Frequency Identification) genutzt werden. Das Ausgeben
ermoglicht allgemein eine Prasentation des nach erfolgreicher Authentifizierung bereitgestellten

Zugangscodes gegeniiber dem Zugangskontrollgerat.

Der Zugangscode kann dem Zugangskontrollgerat mittels NFC-Kommunikation (NFC — Near

Field Communication) prasentiert werden.

Der Zugangscode kann als ein Zugangscode zeitlich begrenzter Gultigkeitsdauer bereitgestellt
werden. Die zeitliche Begrenzung der Giiltigkeitsdauer kann zum Beispiel darin bestehen, dass
der in dem portablen Gerit bereitgestellte Zugangscode nach einem vorbestimmten Zeitraum
ungultig wird. Auch kann vorgesehen sein, dass der Zugangscode erst zu einem Zeitpunkt giiltig
wird, der zeitlich beabstandet zur Bereitstellung in der Zukunft liegt. Es kann vorgesehen sein,
dass nach Ablauf der Giiltigkeitsdauer der Zugangscode durch die Applikation auf dem portablen

Gerit automatisch geldscht oder ungultig gemacht wird.



10

15

20

25

30

WO 2016/070872 PCT/DE2015/100469

Der Zugangscode kann als ein ortlich begrenzter Zugangscode bereitgestellt werden, welcher
seine Gultigkeit verliert, wenn festgestellt wird, insbesondere durch die Applikation auf dem por-
tablen Gerat, dass das portable Gerat nach dem Bereitstellen des Zugangscodes einen vorgegebe-
nen Ortsbereich verlasst. Verldsst beispielsweise das portable Gerit nach dem Bereitstellen des
Zugangscodes einen vorgegebenen Ortsbereich, zum Beispiel eine Stadt, einen Stadtteil oder ein
Betriebsgeldnde, so kann die Applikation eingerichtet sein, beim Feststellen dieses Ereignisses
den bereitgestellten Zugangscode nachtriglich zu 16schen oder anders ungiltig zu machen. Hier-
bei kann zum Beispiel die Ortsinformation eines GPS-Moduls des portablen Gerits ausgewertet

werden.

Ein Teil der biometrischen Authentifizierungsdaten kann mittels einer Sensoreinrichtung vor Ort
am Zugangskontrollgerat erfasst werden. Ein bereits vorher begonnener und noch nicht abge-
schlossener Authentifizierungsprozess kann mittels derart erfasster biometrischer Daten vervoll-
standigt und abgeschlossen werden. Auch bei dieser Ausfithrungsform wird der Authentifizie-
rungsprozess gestartet, bevor das portable Gerit den Ort des Zugangskontrollgerats erreicht. Im
Fall erhohter Sicherheitsbedirfnisse kann mit dieser Ausgestaltung eine erweiterte Datenerfas-

sung und Auswertung vorgesehen sein.

Beschreibung von Ausfithrungsbeispielen

Nachfolgend werden weitere Ausfuhrungsbeispiele unter Bezugnahme auf Figuren einer Zeich-
nung naher erldutert. Hierbei zeigen:

Fig. 1 eine schematische Darstellung zur Zugangskontrolle und

Fig. 2 ein Ablaufdiagramm zu einem Verfahren zum Bereitstellen eines Zugangscodes auf ei-

nem portablen Gerat.

Fig. 1 zeigt eine schematische Darstellung in Verbindung mit einer Zugangskontrolle. Einem
Nutzer ist ein portables Gerit 1 zur Verfugung gestellt, welches tiber ein drahtloses Kommunila-
tionsnetzwerk 2, zum Beispiel ein Mobilfunknetzwerk, elektronischen Daten mit einer zentralen

Datenverarbeitungseinrichtung 3 austauschen kann, die zum Beispiel mit einem Server gebildet
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ist. Die zentrale Datenverarbeitungseinrichtung 3 ist Teil eines Zugangskontrollsystems, zum

Beispiel in Verbindung mit einem Betriebsgelidnde oder einer Sport oder Veranstaltungsarena.

Auf dem portablen Gerit 1 wird dem Nutzer ein Zugangscode bereitgestellt, den der Nutzer dann
gegentiber einem Zugangskontrollgerit 4 priasentieren kann, wenn der Nutzer mit dem portablen
Gerat 1 an den Ort des Zugangskontrollgerits 4 gelangt. Das Verfahren zum Bereitstellen des
Zugangscodes wird bei dem gezeigten Ausfuhrungsbeispiel an einem hiervon entfernten Ort
schon gestartet, so dass der Zugangscode auf dem portablen Geriat 1 zur Verfugung steht, wenn

der Nutzer mit dem portablen Gerit 1 an das Zugangskontrollgerit 4 gelangt.

Nachfolgend werden weitere Aspekte des Verfahrens zum Bereitstellen des Zugangscodes auf

dem portablen Gerat 1 unter Bezugnahme auf das Ablaufdiagramm in Fig. 2 erldutert.

Das protable Gerit 1 kann ein netzfihiges IT-Gerit sein, das ein Benutzer aus anderem Grund
schon besitzt (BYOD - Bring Your Own Device), zum Beispiel ein Mobilfunktelefon, insbeson-
dere ein sogenantes Smartphone. Auf dem portablen Gerit 1 lauft eine Anwendung (Software-
Applikation), die drahtlos Giber das Kommunikationsnetzwerk 2 mit der zentralen Datenverarbei-
tungseinrichtung 3 Kontakt aufnehmen und mit dieser Daten austauschen kann. Diese
Anwendung wird vorab verteilt, sie kann etwa im Internet oder zum Download zur Verfiigung
stehen. AuBerdem ist ein Smartphone regelméBig personengebunden, und sein Besitz kann

bereits als ein Authentifizierungsfaktor verwendet werden.

Nach Installation der Anwendung auf dem portablen Gerit 1 registriert sich der Benutzer bei der
zentralen Datenverarbeitungseinrichtung 3 (Schritt 10 in Fig. 1). Hierbei kénnen elektronische
Schlussel zur Absicherung der Kommunikation ausgetauscht, benétigte Personendaten und die
IMEI des IT-Gerits registriert werden. Abhangig vom gewiinschten Sicherheitsniveau werden die
fur das verwendete Authentifizierungsverfahren erforderlichen Referenzdaten tiber das portable
Geridt 1 oder auch in der zentralen Datenverarbeitungseinrichtung 3 erfasst. So kénnen zum
Beispiel Gesichtsbilddaten fur eine Gesichtserkennung etwa durch den Benutzer live erfasst und

dann qualititsgesichert abgespeichert werden. Diese Daten konnen beispielweise auch vom
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Reisepass des Nutzers erfasst werden, oder elektronische Bilder sind in einer Mitarbeiter-

Datenbank schon vorhanden.

Begehrt jemand Zugang zu einer durch ein Zugangskontrollsystem gesicherten Umgebung, oder
ist bekannt / steht zu vermuten, dass er dieses in Kirze tun will, wird ein Authentifizierungs-
prozess durch die Anwendung auf dem portablen Gerat 1 gestartet. Vor dem Auslosen des

Authentifizierungsprozesses wird ein Ereignis erfasst oder detektiert (Schritt 20).

Beim Authentifizierungsprozess wird eine sogenannte Challenge angefordert oder unaufgefordert
auf das portable Gerat 1 geschickt (Schritt 30). So konnte ein Betriebsmitarbeiter eine derartige
Challenge jeden Morgen auf sein portables Gerat 1 gesendet bekommen. Alternativ konnte die
Challenge (etwa bei Besuchern) in einer Besucherzentrale ibergeben werden, beispielsweise per

3D-Barcode.

Die Challenge kann personen- und / oder zeitgebunden sein, also nur fir einen bestimmten
Benutzer und nur fir einen bestimmten Zeitraum gultig sein. Wird der Personenbezug
weggelassen, was zu einer Einschrankung der Sicherheitsfunktion fihren wird, aber fiur manche
Anwendungen tolerierbar ist, kann die Challenge zeitabhingig (und nicht personenabhingig) im
Vorfeld des Zugangskontrollpunktes verfiigbar sein und durch das portable Gerat 1 automatisch
bestimmt werden. Hierbei konnen zum Beispiel elektronische Signale eines GPS-Sensors im
portablen Gerét 1 und / oder Zeitinfomationen ausgewertet werden. Auch konnte der Nutzer des
portablen Gerits 1 durch die hierauf laufende Anwendung veranlasst werden, einen Barcode

(QR, Datamatrix, Aztec, etc.) zu scannen.

Die Challenge liegt bereits vor dem Eintreffen des Benutzers am Zugangskontrollgerit 4 auf dem
portablen Gerit 1 vor. Ein QR-Code kann etwa bereits vor dem Erreichen des Kontrollpunktes
gescannt werden, wenn er grol genug an irgendeiner Wand oder auf anmutig im Geldnde

verteilten Displays angezeigt wird.
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Liegt die Challenge vor, bittet die Anwendung auf dem portablen Gerdt 1 den Benutzer um
Durchfithren der Authentifizierung. Zu diesem Zweck bringt der Benutzer Authentifizierungs-
daten bei (Schritt 40). Der Benutzer erfasst zum Beispiel ein Bild seines Gesichtes, einen
Fingerabdruck, eine Sprachprobe und / oder andere biometrische Daten wie Unterschrift oder
Doodle-Malen. Oder er gibt ein Geheimnis ein, etwa eine Passphrase. Oder er legt eine NFC-
Karte an das portable Gerat 1. Moglich sind auch Kombinationen dieser Faktoren. Das portable
Gerit 1 stellt einen sicheren Ubertragungskanal zur zentralen Datenverarbeitungseinrichtung 3
her (Schritt 50) und ubermittelt an diese eine anhand der Challenge und charakteristischer Daten
des portablen Gerits 1 wie etwa der IMEI des portablen Gerits 1 ermittelte Antwort (Response,
Schritt 60). AuBerdem tubermittelt das protbale Gerdt 1 die vorher fur die Authentifikation
erhobenen Authentifizierungsdaten, im Falle biometrischer Verfahren zum Beipiel auch hieraus

extrahierten Merkmalsdaten.

Es ist moglich, die Verifikation auf dem portabelen Gerat 1 und / oder in der zentralen Datenver-
arbeitungseinrichtung 3 durchzufithren, insbesondere abhiangig vom zu erreichenden Sicherheits-

niveau. Bei Scheitern einer biometrischen Verifikation kann diese wiederholt werden.

Nach erfolgreicher Prufung der Antwort und der iibertragenen Authentifizierungsdaten versendet
die zentralen Datenverarbeitungseinrichtung 3 an das portable Gerat 1 einen Zugangscode

(Schritt 70), der vorzugsweise eine bestimmte Zeit giiltig ist,zum Beispiel einen Tag.

Am Kontrollpunkt ist nur noch die Prifung dieses Zugangscodes durch das Zugangskontrollgerit
4 erforderlich, die etwa durch Prisentation eines 2D-Barcodes gegeniiber dem Zugangskontroll-

gerit 4 erfolgt. Auch Prasentation per NFC ist moglich.

Die Sicherheitseigenschaften eines derartigen Prozesses und seiner Implementierung lassen sich
entsprechend den anwendungsbezogenen Erfordernissen skalieren. Die eigentliche Priifung am
Kontrollpunkt ist nur noch das Auswerten des Zugangscodes, etwa eines Bar- oder Strichcodes.
Auch bei Erginzung des Systems durch weitere Authentifikationsverfahren sind am Kontroll-

punkt keine Hardware-Anderungen erforderlich.
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Ist das System anfanglich nur an das portabele Gerat 1, insbesondere ein Mobiltelefon, bzw. den
Besitz desselben gebunden, kann in einer Ausfithrung der zugangsberechtigende Code, bei-
spielsweise ein Strichcode, iibermittelt werden, sobald die Challenge vom richtigen portabelen
Gerit 1 beantwortet wird. Dieser Code wird am Zugangskontrollpunkt priasentiert. Spater ent-
schlieBBt man sich, zusitzlich Gesichtserkennung einzusetzen. Jetzt gehort zur Beantwortung der
Challenge auch noch die Ubermittlung von Biometriedaten (Bild oder Merkmalsvektor). Am
Zugangskontrollpunkt selbst ist nach wie vor nur die Prasentation des Codes erforderlich. Spater
nachgeriistete weitere Sensorik und / oder Hardwaretoken (etwa eine NFC-Karte oder ahnlich)

erfordern also am Zugangskontrollpunkt selbst keine Anderungen mehr.

Ist ein Bereich mit spezifischen Sicherheitsanforderungen abzusichern fur die die Sensorik nicht
sinnvoll in einem mobilen Gerat integriert werden kann oder dies aus Sicherheitserwagungen
(Manipulationsschutz) nicht geraten erscheint, konnen an der Zugangskontrollstelle zusatzliche
Gerite installiert werden, zum Beispiel ein Iris- oder ein Handvenensensor. Fiir die auf diesen
Geriten durchzuftihrenden Authentifikationsschemata liefert der Zutrittscode zumindest eine
behauptete Idenditat (,,claimed ID*) des Benutzers, so dass auch hier keine spezifischen Token
ausgegeben werden mussen und das System trotzdem im Verifikationsmodus lauft (1:1-Suche in
der Datenbank anhand der behaupteten Identitit) und keine Identifikation (1:N-Suche)

erforderlich 1st.

Der zeitintensive interaktive Teil eines Kontrollvorganges, bei dem es am Zugangskontrollgerit 4
zur Schlangenbildung kommen kann, wird auf ein Minimum reduziertoder ganz ausgeschlossen.
Damit ist ein hoher Durchsatz mit wenigen Kontrollpunkten bei Beibehaltung des geforderten
Sicherheitsniveaus moglich. Der Kontrollprozess wird entzerrt, groBe Teile konnen vom
Benutzer bereits vorab erledigt werden. Es ist nicht erforderlich, ein physisches Credential
auszugeben, was verloren gehen kann. Optional kann eine Personenbindung erfolgen, etwa per
Gesichtserkennung, ohne dass dafiir am Kontrollpunkt zusitzliche Kameras oder andere
Hardware erforderlich waren. Generell ist das erreichbare Sicherheitsniveau weitgehend skalier-

bar.
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Die in der vorstehenden Beschreibung, den Anspriichen sowie der Zeichnung offenbarten Meik-
male kénnen sowohl einzeln als auch in beliebiger Kombination fur die Verwirklichung der ve-

schiedenen Ausfithrungen von Bedeutung sein.
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Anspriiche

Verfahren zum Bereitstellen eines Zugangscodes auf einemportablen Gerit (1), welches eine
Benutzerschnittstelle aufweist und eingerichtet ist fur eine drahtlose Datenkommunikation,
bei dem

- Referenzdaten fur eine Authentifizierung in einer zentralen Datenverarbeitungseinrich-
tung (3) hinterlegt werden, wobei die Referenzdaten personenbezogene Daten, die bio-
metrische Referenzdaten enthalten, fur einen Nutzer des portablen Gerits (1) und eine Ge-
ratekennung fiir das portable Gerit (1) umfassen,

- als Reaktion auf ein detektiertes Ereignis ein Authentifizierungsprozess ausgefithrt wird,
bei dem der Nutzer authentifiziert wird, wobei zum Authentifizieren des Nutzers in der
zentralen Datenverarbeitungseinrichtung (3) und / oder im portablen Gerat (1) die Refe-
renzdaten und Authentifizierungsdaten ausgewertet werden, welche personenbezogene
Authentifizierungsdaten fiir den Nutzer, einschlieBlich biometrischer Authentifizierungs-
daten, und eine Authentifizierungsgeratekennung fir das portable Gerat (1) umfassen, und

- als Reaktion auf eine erfolgreiche Authentifizierung ein Zugangscode in dem portablen
Gerit (1) bereitgestellt wird, welcher zum Bestimmen einer Zugangsberechtigung des

Nutzers von einem Zugangskontrollgerét(4) auswertbar ist.

Verfahren nach Anspruch 1, dadurchgekennzeichnet, dass der Authentifizierungspro-
zess mittels einer auf dem portablen Gerit (1) laufenden Applikation gestartet wird, wenn
mindestens eine Ereignis aus der folgenden Gruppe von Ereignissen detektiert wird: Errei-

chen eines vorbestimmten Orts und Erreichen einer Zeitvorgabe.

Verfahren nach Anspruch 2, dadurchgekennzeichnet, dass zum Bestimmen des Errei-
chens des vorbestimmten Orts elektronische Informationen einer Lokalisierungseinrichtung

des portablen Gerats (1) ausgewertet werden.

Verfahren nach mindestens einem der vorangehenden Anspriiche, dadurch gekenn-

zeichnet, dass die personenbezogenen Authentifizierungsdaten fur den Nutzer, ein-
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schlieBlich die biometrischen Authentifizierungsdaten, wenigstens teilweise mittels eines

oder mehrerer Funktionsmodule des portablen Gerits (1) erfasst werden.

Verfahren nach mindestens einem der vorangehenden Anspriiche, dadurch gekenn-
zeichnet, dass der Zugangscode iiber eine Ausgabeeinrichtung des portablen Gerétes (1)

ausgegeben wird.

Verfahren nach mindestens einem der vorangehenden Anspriiche, dadurch gekenn-
zeichnet, dass der Zugangscode dem Zugangskontrollgerit (4) mittels NFC-Kommu-

nikation préasentiert wird.

Verfahren nach mindestens einem der vorangehenden Anspriiche, dadurch gekenn-
zeichnet, dass der Zugangscode als ein Zugangscode zeitlich begrenzter Giltigkeitsdauer

bereitgestellt wird.

Verfahren nach mindestens einem der vorangehenden Anspriiche, dadurch gekenn-
zeichnet, dass der Zugangscode als ein ortlich begrenzter Zugangscode bereitgestellt
wird, welcher seine Gultigkeit verliert, wenn festgestellt wird, dass das portable Geréte (1)

nach dem Bereitstellen des Zugangscodes einen vorgegebenen Ortsbereich verlasst.

Verfahren nach mindestens einem der vorangehenden Anspriiche, dadurch gekenn-
zeichnet, dass ein Teil der biometrischen Authentifizierungsdaten mittels einer Sensor-

einrichtung vor Ort am Zugangskontrollgerit (4) erfasst wird.

Portables Gerit (1) mit einer Benutzerschnittstelle und einem Kommunikationsmodul fur
eine drahtlose Datenkommunikation, welches mittels einer installierten Applikation einge-
richtet ist zur Verwendung in einem Verfahren nach mindestens einem der vorangehenden

Anspriche.
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